IIITa je JOKCHHT M KaKO ce 3aIUTUTUTH?

Ca cBe Behom nonynapHomihy ApyIITBEHUX Mpeka U caMOI' MHTepHeTa, Behe cy U MoryhHocTH 3a
310ynoTpedy, na u BpIImadko Hacuibe. LlITa je JokcHHT, MOXke U ce n3behu u Kako ce 3alITHTUTH?

Hajkpahe peueHo, TOKCHHT mpejicTaBiba paliby WIK HPOLEC Tpakema U 00jaB/bUBamba MPUBATHUX
WM uAeHTU(UKAIMOHUX HHpOpManuja o oapeheHo] ocoOu Ha MHTEPHETY, OOMYHO Cca MaJUIMO3HOM
HamMepoM. Mojke MMaTu pa3jInyuTe MOTHBE, YKJby4dyjyhu ocBery, 3a0aBy, Kpal)y WIeHTHTETa WM YaK
HIUPEHE MPXKEE. Y MHUTaky je OOJMK OHJIAjH y3HEMHpaBama KOjU 3HAYM jaBHO OTKPHUBAaMKkE HEUYH]jEr
paBoOr KMEHa, ajjpece, IIKoJe, Mocia WK JPYTUxX mojaraka 3a uaeHTtudukanujy 0e3 mpucTaHka *KpTBe.
use moKCcHHTa je MOHMKABamke, MAITPETUPAbE, Y3HEMUPABAHE UM HA JPYTrd HaYMH HAHOIICH-E HITETEe
KpTBU. MecTto u3BOhewa JoKcuHra Hajuemnihe cy ymnpaBo JIpYUITBEHE MpEXE W HUHTEpHET: (OopyMu,
YETOBU W OHJIAjH UTPHIIC.

Jlokcepu decTo KopucTe HHpOpMAIFje Koje JIako MOT'y MpoHahu Ha MHTEPHETY, Kao LITO CYy jaBHU
npodwiM Ha APYHNITBEHUM Mpexama, IOCTOBH Ha (popymMHMa, WM YaK jaBHO JOCTYIHHU Tele(OHCKHU
umeHu. Ha npumep, ykonuko Heko Ha GopyMy WU APYHITBEHO] MPEXKHU JAENU CBOjeé UME WU Tpaja y
KOjeM >KHMBH, TOKCEPH MOTY KOPHCTUTH Ty HH(OpMAIHjy KaKo OM MPOHANTN JOJATHE MOAATKE Kao IITO
cy aapeca u O6poj TenedoHa.

3a1To ce JOKCHUHT jaB/ba?

Ocaera je yecT MOTHUB 3a JIOKCHHT. Ha mpumep, ako ce ABoje THHE]jiiepa rnocsala oHiIajH, jeTHO Of
BUX MOXKE IMOKYIIIATH J1a OTKpHje U 00jaBu TUIHE WH(POPMAIIH]e O JPYroj 0codu Kako O joj HAIITKOIUIIO.

3amro Aena u poauTe/bu Tpeda 1a 3Hajy 0 JOKCHHIY?

JIoKCHHT MO>Ke MMaTH 030HMJbHE TIOCIIENUIIe, YKIbYTy])yhu:

['ybutak mpUBAaTHOCTH: JOKCHUHT MOK€ U3JIOKUTHU JIMYHE MOJIATKE JETeTa Ha WHTEPHETY, YUME Ce
KPIIY PUBATHOCT U CUTYPHOCT JIETETA, KA0 M HErOBe MOPOIULIE.

JlurutanHo Hacuibe Wi cajoepOymuur (enr. cyberbullying): mokcepu uecto kopucre oBe
uH(OpMaIrje Kako O 3armoveny JUTHTATHO HACHJbE M Y3HEMHPaBambhE JIelie.

du3nyUKa OMAaCHOCT: aKo Ce JOKCEep OATYyYH Ha KOpake M3BaH BUPTYEIHOI CBETA, TO MOXE JOBECTH
70 030MJBHUX (PU3UYKHUX TPETHH 0 JeTe, WIM HEKO KO Ca3Ha IJIe KUBH JIETe, MOXe TOKYIIATH J1a ra
Y3HEMUPH WU MY HaY/IH,

Kpaha wmaenturera: NOKCHMHI ce€ MOKE€ KOPUCTHTU 3a Kpaly HIeHTHTeTa U OoOMaHy ApYTUxX
KOPHCHHKA Ha UHTEPHETY.

[[Iupeme MpKIE: TOKCEPH YECTO 1IMIbajy 0co0e 300T BIUXOBE pacHe, BEPCKE, MOJIHE W CEKCYyaTHe
OpHjeHTalje Kako O MIMPHIIT MPXKIbY.

Jla 14 je TOKCUHT HeJierajan?

TexHUUKH — He, jep JOKcepH KopucTe MH(popMalMje Koje Cy jaBHO JOCTYIHE Ha MHTEpHETY Ja
CTEKHY jaCHYy CJIMKY M KOHKpeTHe MH(popMallije O KPTBH KOJy MOTOM ,,Hanajajy” TUMe IITO MYIITajy
BUXO0BE Moj1aTKe OHIajH. OHO IITO MOXe MOMPUMHUTH OOJIMKE KOje MOTY HMAaTH 3aKOHCKE TIOCIIEHIIE jecy
JTUTUTATHO HACHWJbE, IIMPEHE MpPXKIe, Kpaa MaeHTHTeTa, 300T 4era je BaKHO OBE INPETHE CXBATUTH
030MJbHO, IPUKYIUTH JI0Ka3€ U KOHTAKTUPaTH HaJUIeKHE CiIyk0e ako J0 Tora aohe.

Kako ce 3amruTuTH 01 10KCMHTra?

Ponuressu u nena Mory npenysetu ojpeleHe Kopake U caBeTe Kako OM ce 3aIlITUTHIIN O JOKCHHTA.

Jeuna

* He nenute nuune nH(opmaiuje OHIAjH: TOACETUTE ACIy J1a HUKaa He JieJie TndHe nHdopmarmje
Kao IITO cy ajpeca, Opoj TenedoHa, WK IKOJICKH MOAAIM Ha UHTEPHETY.

* [IpaBuiHO MOCTaBUTE MOCTAaBKE MPUBATHOCTU: HAYYUTE JCIY KaKO Ja TOCTaBe CTPOre MOCTaBKe
NPUBATHOCTH Ha JIPYIITBEHUM MpeKaMa M JPYTruM IiaTgopmama.

» bynure onpe3Hu ¢ mpujaTesbCTBUMA: Jelia Tpeba na Oyay CeleKTUBHA MpH MPUXBAaTalky 3aXTeBa
3a MPHjaTeJbCTBO M KOHTAKTHMA Ha HHTEPHETY.



Popurenn

* PasroBapajTe ¢ JemoMm: OTBOpeHa KOMYHHKalMja je KJbyuHa. PasroBapajre ca jgenoMm o
OIIAaCHOCTHMA Ha MHTEPHETY M 0XpabpHTe UX J1a BaM NpHjaBe OMII0 KaKBO HEIMPHUKIIAIHO [TOHAIIAE.

* [Ipaheme OHJIQjH aKTUBHOCTHU: aKTHBHO NMPATUTE OHJIAJH aKTHBHOCTH CBOjE JIEIe U YIIO30pUTE UX
Ha NOTCHIIUjalTHEe PU3HKE.

» Kopucture poauTesbCKe KOHTPOIHE aIUIMKAIMje: TIOCTOje MHOTE allIMKalHje ¥ ajlaTd KOjU BaM
omoryhaBajy a1a mpaTuTe ¥ OrpaHUYUTE HHTEPHET aKTUBHOCTH Ballle JIelie.

» Enykanuja: ynos3HajTe ce ca 1ojaBoM JOKCHHTa Kako Oucte 60Jbe pa3yMenu ONMacHOCTH U 3HAIU
KaKo J]a UX CIIPEUHTE.

JlonaTHe npenopyke

CBaKOZHEBHO MOHAIIAKE HA MHTEPHETY MOXKE 3HATHO YTHILIATH HA HUBO CUTYPHOCTH O JOKCHHTA.
EBo Hekosmko cTBapu Koje He Tpeba paguTu Kako OucTe JOAATHO 3aIUTUTUIM cebe M Jely OJ OBe
IpeTHE:

* He nenurte nuuHe nndopmairje jaBHo: n3beraBajTe 00jaBbUBambEe JUUYHUX MOAaTaKa Kao LITO Cy
azapeca, Opoj tenedoHa, 1aTyMm polema M CIMYHO HA IPYIITBEHHMM Mpexama U ¢opymuma. lllto mame
uH(OpMallyja IeIuTe jaBHO, Makbe je BEpOBAaTHO J1a he uX JoKcepu KOPUCTUTH MPOTUB Bac.

* He npuxBarajTe HeEmo3HaTe 3aXTeBE 3a NPHUjaTeJbCTBO: HA JPYIITBEHHUM MpeXama, HEMOjTe
IpUXBaTaTH HEINO3HATE 3aXTEBE 3a INPHUjaTeJbCTBO WIM KOHTaKTe. J[oKcepu uecTo KopHcTe JIaXHe
npoduie Kako Ou ce IPUOTMKUIIA CBOJHM XKpTBaMa.

* bynute onpe3Hu NpH JIeJbeby CIMKa U BUJea: IIpe Hero 1ITO MOJETUTe CIMKE WIM BUEO CaapiKaj,
pasMHUCIUTE O TOME Kako OM HMX HEKO Morao 3joymnorpedbutu. OOparure mnaxmy Ha Moryhe
UeHTUQUKAIMOHe HHpOpMaLMje Yy TMO3aJUHM CIIHMKA, Kao WLITO Cy aJpece WM Iperno3HaTJbUBU
JOKAJIUTETH.

* 136eraBajte jaBHO paclpaBibalbe 0 KOHTPOBEP3HUM TeMaMa: KaJla ce YKJbYYUTe y jaBHE paciipaBe
Ha WHTEpHETY, OyauTe OMpPE3HU ca CBOJUM KOMEHTapuMa W He BpehajTe Wiaum He MPOBOLUPAJTE ApPYyTe
KopucHUKe. EMOTHBHE peaknyje y oHJIMHe JebaTamMa MOry IpuByhH HEMOXXeJbHY HaXby.

* He xnmkhute Ha CyMIBUBE JTMHKOBE: TOKCHHT MOKE ITOYETH O] J€THOT jEMHOT CYMEbUBOT JIMHKA.
Huxkazna He oTBapajTe HeMo3HaTe JIMHKOBE WK (DajiioBe KOje BaM I1ajby HETO3HATH KOPUCHUIIH.

* bynuTe maxJpUBH C JIO3MHKaMa: KOPUCTUTE jake JIO3UHKE U He KOPUCTUTE MCTE JIO3WHKE HA BUIIIE
iatdopmu. OBo Moske MoMohH y clipeyaBamy Xakepa Jia IPUCTyIle BallluM JIMYHUM HH(pOpMalijama.

* [Tasure Ha ¢umur win nemamwe (eHr. phishing): Oyaure cBecHu (uIMHT Hamana, rie BaMm ce
Ja)KHO 11aJby MMEJJ TIOPYKE WK MOpyKe Koje Bac MaMe Jla OTKpujere JuuHe uHpopmamyje. IIposepute
TAYHOCT MME]JI aJipece Mpe HEro IITO KIUKHETE Ha JIMHKOBE WJIM JIeNuTe HHpopMaluje.

» Kopucture anmate 3a 3alITMTYy OJ BHpyca M MajBepa: MHCTAIMPAjTE U PEIOBHO aXypupajTe
AHTHBHPYCHE ITporpamMe Kako OMCTE CIIPeyIIn 3JI0HaMepHH coTBEp J1a ce MHCTanupa Ha BameM ypehajy.

» O0aBecTHUTE HAJUIEKHE OpraHe O 3JI0CTaBJbamkby: aKO IMOCTaHETe MeTa JOKCHHIA WM JUTUTATHOT
HACHJba, OIMaX 00ABECTUTE JIOKATHY IOJIMIH]y M HHTEPHET CEPBHC NPOBAjIepa O WHIUICHTY.

3ak/byuak

JIOKCHHT TIpe/icTaB/ba 030MJbHY MPETHY OHIAjH 0e30€qHOCTH M MpuBaTHOCTU. Jlena u poauTesbu,
Kao M caMme IKose, Tpeba ga Oyay o0a3puBH M €IYKOBaHHM O OBOj IMOjaBH Kako OW Ce 3allITUTHIIM.
Komynukaruja, cranHo uH(pOpMECAame U TMOCTaBJhakhEe CTPOTUX IMOCTAaBKU IMPHUBATHOCTU Cy KIBYYHHU
KOopalu Ka 3alllTUTH J€1UEC Ha NHTCPHETY.



